
ПАМЯТКА ПО БЕЗОПАСНОМУ ИСПОЛЬЗОВАНИЮ  

ДИСТАНЦИОННЫХ СЕРВИСОВ   

ОАО «НЕБАНКОВСКАЯ КРЕДИТНО-ФИНАНСОВАЯ  

ОРГАНИЗАЦИЯ «ЕРИП» 

 

ОАО «Небанковская кредитно-финансовая организация «ЕРИП» (далее –

ОАО «НКФО «ЕРИП») предоставляет резидентам Республики Беларусь: 

физическим лицам, достигшим четырнадцатилетнего возраста, юридическим 

лицам, индивидуальным предпринимателям, адвокатам и нотариусам (далее – 

клиенты), данные о которых предоставлены в межбанковскую систему 

идентификации (далее – МСИ) следующие дистанционные сервисы: 

1. МСИ, который включает в себя доступ в Личный кабинет МСИ и (или) 

возможность аутентификации посредством МСИ в информационные системы, 

подключенные к МСИ (далее – ИС); 

2. Личный кабинет ЕРИП (только для клиентов – физических лиц), 

который является ИС, подключенной к МСИ. 

Использование клиентами указанных дистанционных сервисов 

сопряжено с риском несанкционированного доступа к данным клиента с целью 

их получения и передачи неуполномоченным лицам.  

 

Меры безопасности при использовании дистанционных сервисов  

 

 Для входа в Личный кабинет ЕРИП, Личный кабинет МСИ, ИС 

посредством МСИ могут использоваться только те способы аутентификации, 

которые указаны в Правилах использования соответствующих дистанционных 

сервисов. 

 

 Внимание! Если для регистрации или входа в Личный кабинет ЕРИП, 

Личный кабинет МСИ, ИС посредством МСИ вам предлагается ввести 

персональную информацию, отличную от указанной в Правилах регистрации 

соответствующего дистанционного сервиса или Правилах использования 

соответствующего дистанционного сервиса, это может указывать на 

мошенничество! В таких случаях необходимо немедленно прекратить попытку 

регистрации или входа в Личный кабинет ЕРИП, Личный кабинет МСИ, ИС 

посредством МСИ и срочно обратиться в службу поддержки ОАО «НКФО 

«ЕРИП» по адресу электронной почты info@raschet.by или по телефону 141 

(только для звонков на территории Республики Беларусь). 

Используйте только надежные и проверенные точки Wi-Fi. Не 

рекомендуется подключаться к популярным и/или бесплатным точкам доступа 

Wi-Fi, если вы не уверены в достоверности имени точки доступа.  

 Ни при каких обстоятельствах не передавайте третьим лицам данные для 

входа в Личный кабинет ЕРИП, Личный кабинет МСИ, ИС посредством МСИ,  

сертификат ГосСУОК и параметры аутентификации в дистанционных сервисах. 

 При работе с МСИ, Личным кабинетом ЕРИП всегда проверяйте, что 

установлено защищенное ssl-соединение с официальными сайтами сервисов: 

mailto:info@raschet.by


https://ioauth.raschet.by/client/; 

https://oauth.raschet.by/client/; 

https://legal.raschet.by/client/; 
https://erip.raschet.by/.  

На устройствах, которые вы используете для работы с Личным кабинетом 

ЕРИП, Личным кабинетом МСИ, ИС посредством МСИ:   

используйте современное антивирусное программное обеспечение и 

следите за его регулярным обновлением; 

регулярно выполняйте антивирусную проверку для своевременного 

обнаружения вредоносных программ; 

своевременно устанавливайте обновления операционной системы, 

рекомендуемые компанией-производителем; 

используйте дополнительное лицензионное программное обеспечение, 

позволяющее повысить уровень защиты вашего устройства; 

используйте персональные межсетевые экраны, программы поиска 

шпионских компонент, программы защиты от «СПАМ» - рассылок и пр.; 

завершение работы в дистанционных сервисах осуществляйте выбирая 

соответствующий пункт меню. 

https://legal.raschet.by/client/

